/\
Sani9?

Specialiste de la mobilité

Politique de Protection des Données Personnelles

Destinataire(s) : L’ensemble des parties prenantes intervenant pour le
compte de la société Sani 92, tant internes qu’externes

Expéditeur : Julien NARDOLILLO
Date V1 : 30 juin 2023
Version : 1

Date mise a jour:

Objet : Politique de Protection des Données

20-22, rue Rollet-Salvan - 92230 GENNEVILLIERS
Tél: 01.47.98.90.60 - Fax: 09.85.34.83.88 - contact@sani92.fr
S.A.S SANI 92 au capital de 38 112,25€- RCS Nanterre B 325 932 945 - NAF 4939A



N
sanivs

INTRODUCTION

La société SANI 92 et le personnel intervenant pour son compte, tant interne qu’externe, traitent les données
personnelles des salarié(s), intérimaire(s), stagiaire(s), mandataire(s), client(s), fournisseur(s), visiteur(s), utilisateur(s)
du systéme d'information, internaute(s) du site web et notamment les données personnelles confidentielles ou
sensibles telles que : numéro de sécurité sociale, coordonnées bancaires, renseignements sur la santé, infraction, etc.
(liste indicative non exhaustive).

A ce titre, la société SANI 92 et I'ensemble des parties prenantes intervenant pour son compte, tant interne(s)
gu’externe(s), doivent respecter la réglementation nationale et européenne en vigueur sur la protection des données
personnelles ; notamment :

Le Réglement Général sur la Protection des Données (RGPD)

La loi dite « Informatique et Liberté »

Les référentiels de la commission nationale Informatique et Liberté (CNIL)

Les recommandations de I’Agence nationale de la sécurité des systemes d'information (ANSSI)

O O O O

Le personnel, tant interne qu’externe, intervenant pour le compte de la société SANI 92 doit en conséquence
respecter les régles et instructions internes/externes documentées par SANI 92, notamment :

Sa présente politique de protection des données personnelles ;

La politique de sécurité des systemes d'information ;

Les procédures et instructions relatives au systéme d'information et de télécommunication ;

VERSION 1.0 DU 30 JUIN 2023

La société SANI 92 peut, a sa seule initiative, mettre a jour cette politique a tout moment pour y intégrer les évolutions
de la réglementation et/ou de son activité.

Elle fera I'objet d’'une actualisation tous les deux ans, ou tous les ans, si le besoin s’en fait sentir, assurée par son
Président M. Julien Nardolillo et validée par le DPO externe avant diffusion.

La présente Politique entre en vigueur deés sa diffusion.

PERIMETRE

La présente politique s'applique a tous les traitements de données a caractere personnel mis en ceuvre par la société
SANI 92 ou pour son compte

RESPONSABLE DES TRAITEMENTS : M. Julien Nardolillo, Président de la société Sani 92

SANI 92
SIREN : 325 932 945
SIRET : 325 932 945 00026
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Secteur d'activité : Transports routiers réguliers de voyageurs ; transport / accompagnement de personnes a mobilité
réduite (TPMR)
Adresse : 20 rue Rollet Salvan 92230 Gennevilliers

La société SANI 92 s'engage a respecter 'obligation de collecter des données pour des finalités déterminées, explicites

et légitimes et ne pas étre traité ultérieurement d'une maniére incompatible avec ces finalités.

La société SANI 92 a désigné un Délégué a la Protection des Données (DPD ou DPO) aupres de la CNIL en 2023, celui-
ci est disponible pour répondre a toute demande, question ou préoccupation relative au traitement des données

personnelles au sein de SANI 92, via I'adresse mail : dpo.negosocial@gmail.com

SANI 92 est amenée a collecter les catégories de données suivantes lorsqu'elles sont adéquates, pertinentes et limitées

a ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées (liste non exhaustive) :

O O O O

Identité, coordonnées, état civil ;

Vie professionnelle ; CV ; Diplome(s) ;

Données économiques et financiéres ;

Données de santé au travail ne relevant pas du secret médical (numéro de sécurité sociale, suivi de I’état de
santé des salariés...) ;

Infractions et condamnations ne relevant pas du secret judiciaire (véhicule de service) ;

Données de connexion informatique ; Identifiant, mot de passe, aux journaux de surveillance des acces
internet et au systeme informatique, I'adresse IP, ...

OBLIGATIONS DE SANI 92

L'informatique doit étre au service de chaque citoyen. Elle ne doit porter atteinte ni a I'identité humaine, ni aux droits

de I'homme, ni a la vie privée, ni aux libertés individuelles ou publiques. La société SANI 92 respecte et protége la vie

privée de toutes les personnes dont il traite les données.

La société SANI 92 est en conséquence responsable :

o O O O O

De traiter toute donnée de maniére licite, loyale et transparente ;

Tenir a jour un registre des traitements de données personnelles mis en ceuvre ;

De collecter toutes données a des fins déterminées, explicites et légitimes ;

De ne pas traiter ultérieurement des données d'une maniére incompatible avec ces finalités initiales ;

De limiter la collecte et le traitement de toutes données a ce qui est nécessaire et suffisant au regard de ces
finalités ;

D'assurer |'exactitude et si nécessaire, la mise a jour des données ; toutes les mesures raisonnables doivent
étre prises pour que les données a caractere personnel qui sont inexactes égard aux finalités pour lequel elles
sont traitées, soient effacées ou rectifiées sans tarder ;

De conserver les données sous une forme permettant l'identification des personnes concernées pendant une
durée n'excédant pas celle nécessaire au regard des finalités pour lesquelles elles sont traitées ;



Y
Saniv?2

o De garantir aux personnes concernées un niveau de sécurité approprié des données, y compris leurs
protections contre un traitement non autorisé ou illicite et contre leurs pertes, leurs destructions ou les dégats
d'origine accidentelle, la lettre de mesures techniques et organisationnelles appropriées ;

BASES LEGALES DES TRAITEMENTS

La société SANI 92 ne collecte et ne traite des données a caractere personnel uniquement parmi I'une des 6 bases
|égales prévues par le RGPD autorisant la mise en ceuvre de traitements de données personnelles.

CONSENTEMENT : La personne concernée a consenti au traitement de ses données a caractere personnel pour une
ou plusieurs finalités spécifiques ;

CONTRAT : Leurs traitements sont nécessaires a |I'exécution d'une convention ou d'un contrat auquel la personne
concernée est partie prenante ou a l'exécution de mesures précontractuelles prises a sa demande ;

OBLIGATION LEGALE : Leurs traitements sont nécessaires au respect d'une obligation Iégale a laquelle SANI 92 est
soumise ;

SAUVEGARDE DES INTERETS VITAUX : Leurs traitements sont nécessaires a la sauvegarde des intéréts vitaux de la
personne concernée ou d'une autre personne physique ;

MISSION D’INTERETS PUBLIC : Leurs traitements sont nécessaires a I'exécution d'une mission d'intérét public ;

INTERETS LEGITIMES : Leurs traitements sont nécessaires aux fins des intéréts légitimes poursuivis par SANI 92 ou par
un tiers, a moins que ne prévalent les intéréts ou les libertés et droits fondamentaux de la personne concernée ;

DESTINATAIRES DES DONNEES

La société SANI 92 veille a la confidentialité des données placées sous sa responsabilité et s'engage a ce que toutes les
informations recueillies concernant toute personne soient considérées et utilisées comme des informations
strictement confidentielles.

Les données collectées ne sont destinées qu’aux personnels internes de SANI 92 habilités par sa hiérarchie ; ainsi
gu’aux tiers extérieurs réglementairement ou contractuellement autorisés a en avoir communication (autorité
publique autorisée par la loi, partenaire tiers autorisé par une convention ou un reglement, fournisseurs et prestataires
autorisés, etc.)

CONSERVATION DES DONNEES

Les données personnelles ne sont pas conservées indéfiniment : une durée de conservation est déterminée par le
responsable de traitement en fonction de I'objectif I'ayant conduit a la collecte de ces données.
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Ce principe de conservation limitée des données personnelles est prévu par le RGPD et la loi Informatique et Libertés.
Les données collectées ne seront conservées que le temps nécessaire au regard des finalités poursuivies.

Conservation en base active : un tri sera opéré entre les données ;
Finalité du traitement : un tri sera opéré entre les données ;
Archivage intermédiaire : un tri sera opéré entre les données ;

O O O O

Archivage définitif : en raison de leur « valeur » et intérét, certaines informations sont archivées de maniere
définitive et pérenne.

DROITS « INFORMATIQUE ET LIBERTES » DE LA PERSONNE CONCERNE

Conformément a la loi numéro 78- 17 du 6 janvier 1978 modifiée relative a I'informatique aux fichiers et aux libertés,
toute personne dispose des droits suivants :

Droit d'accés de la personne concernée
Droit de rectification

Droit a I'effacement (« droit a I'oubli »)
Droit a la limitation du traitement
Droit a la portabilité des données

O O O O O O

Droit d'opposition

Toute personne souhaitant exercer I'un des droits exposés ci-dessus peut s’adresser par courrier au Responsable des
Traitements : M. Julien NARDOLILLO, Président

La société SANI 92 a en outre désigné un Délégué a la Protection des Données qui peut étre contacté directement par
mail pour toute question concernant la collecte et ['utilisation des données personnelles par SANI 92:
dpo.negosocial@gmail.com

Toute personne estimant que ces droits « Informatiques et Libertés » ne sont pas respectés aprés avoir d'abord
contacté la société SANI 92 par écrit, puis aprés avoir ensuite eu recours a son délégué de protection des données
(DPO), peut adresser une réclamation a la CNIL (sur son site cnil.fr)

MESURES GENERALES DE SECURITE PRISES PAR SANI 92

Compte tenu de I'état de la réglementation en vigueur, des connaissances, des co(ts de mise en ceuvre et de la nature,
de la portée, du contexte et des finalités du traitement ainsi que des risques pour les droits et libertés, la société SANI
92 met en ceuvre les mesures techniques et organisationnelles appropriées afin de garantir un niveau de sécurité des
données adaptées aux risques, y compris (liste non exhaustive) :

Information et formation du personnel sur le RGPD et les régles/procédures internes ;

Renforcement de la sécurité informatique et de la protection contre les cybers menaces ;

Anticipation de la sécurité, et prévention des risques, par défaut et des la conception ou le lancement de
nouveaux traitements (logiciel) ;
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Sélection des fournisseurs ;
Absence de transfert hors de I'Union européenne, ou vers une Organisation internationale, sans les mesures
juridiques, organisationnelles et techniques appropriées ;

o Pas de décision fondée exclusivement sur un traitement automatisé, y compris le profilage, produisant des
effets juridiques ou affectant la personne concernée de maniére significative et similaire, sans un motif licite
et légitime ;

o Lorsque la société SANI 92 recourt a des prestataires pour le traitement et I’'hébergement des données, ils
sont choisis pour les garanties de sécurité suffisante qu’ils offrent ;

Pour ce qui est de I’'hébergement des données sur Cloud / Serveur extérieur / autre, SANI 92 choisit ses prestataires
en fonction des garanties offertes, au regard de ses exigences de sécurité et des risques potentiels. SANI 92 s’assure
également que I'hébergement des données est opéré dans des Data Center situés sur le territoire de I'Union
Européenne.

NOTIFICATION DES VIOLATIONS DE DONNEES

Conformément a la réglementation en vigueur, la société SANI 92 s'engage a mettre en place et tenir un registre des
violations de données, afin que des mesures de remédiation soient aussitot mises en ceuvre, appliquées et controlées.

Dans un délai maximal de soixante-douze (72) heures apres leurs détections, la société SANI 92 informe la CNIL et
éventuellement les personnes concernées, lorsque la violation est susceptible d’engendrer un risque élevé pour leurs
droits et libertés.

ENGAGEMENT

Toute personne accédant a des données pour le compte de la société Sani 92 s'engage formellement pendant toute
la durée de ses fonctions, et sans limitation de durée aprées la cessation de ses fonctions, a prendre toutes les
précautions conformes aux usages et a I'état de l'art afin de protéger, dans le cadre de ses attributions, la
confidentialité des informations et notamment des données a caractere personnel auxquelles elle a acces, et en
particulier a veiller a ce que ne soit communiqué qu'aux personnes expressément autorisées a les recevoir, qu'il
s'agisse des personnes privées, publiques, physiques ou morales.

Le personnel intervenant pour le compte de la société SANI 92 s'engage en particulier a :

Consulter sa hiérarchie avant la mise en ceuvre de tous fichiers ou traitements de données personnelles ;

Ne pas utiliser les données auxquelles il peut accéder a des fins autres que celles prévues par ses attributions ;
Ne divulguer ces données qu’aux personnes diiment théorisées et habilitées par la société Sani 92, en raison
de leurs fonctions, a en recevoir communication, qu'il s'agisse de personnes privées physiques, publiques ou
morales ;

o Controler rigoureusement la diffusion de données a caractéere personnel a l'intention de tiers extérieurs ;
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Ne faire aucune copie, exportation ou impression de ces données sauf a que cela soit nécessaire a I'exécution
de ses fonctions, et détruire ou anonymiser ou minimiser ces copies, exportations ou impressions aussi vite
gue possible ;

Respecter les durées de conservation courantes des données et les régles d'archivage ;

Prendre toutes les mesures, dans le cadre de ses attributions, afin d'éviter I'utilisation détournée ou
frauduleuse de ces données ;

S'assurer, dans la limite de ses attributions, que seuls des moyens de communication sécurisés autorisés par
la société SANI 92 soient utilisés pour transférer ces données ;

Signaler sans délai a sa hiérarchie tout incident ou presque incident concernant la sécurité des données ;
Restituer intégralement les données, fichier informatique et tout support d'information relative a ces
données, lors de la cessation de ses fonctions ;

Respecter les bonnes pratiques d’utilisation du matériel informatique selon le guide remis a chaque
collaborateur a son embauche ;

Fait a Gennevilliers, le 30/06/2023

Sani 92

Le Président
Julien NARDOLILLO



